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UVvOoD

Kako razlikovati istinu od lazi u okruzenju u kojemu

smo izloZeni golemim kolicinama informacija iz

razlicitih izvora i putem razlicitih platformi - goruci je
izazov danasnjice. lako lazi i manipulacije u javnom
informacijskom prostoru nisu novost, koli¢ina i brzina
Sirenja dezinformacija, pogotovo putem drustvenih
mreZa i mobilnih aplikacija za kamuniciranje,
predstavljaju izazov bez presedana. Prema istraZzivanju
Eurobarometra, provedenom u prosincu 2019. godine
(Special EB 503), vise od polovice ispitanika u Europskoj
uniji najmanje jednom tjedno ili pak cesce susrece se s
objavama za koje smatraju da pogresno predstavljaju
stvarnost ili su netocne. U Hrvatskoj je taj postotak i visi
od prosjeka Europske unije - ¢ak 62 posto ispitanika tvrdi
da su izloZeni dezinformacijama i laznim vijestima barem
jednom tjedno. U slicnom istrazivanju iz veljace 2018.
vise od 80 posto ispitanika izjavilo je kako su lazne vijesti
problem u njihovoj zemlji i izazov za demokraciju (Flash
EB 464).

Teorije zavjere, glasine i izmisljotine koje se prezentiraju
kao relevantne informacije nisu novost, kao 5to nisu

ni pogresne informacije koje mediji ponekad plasiraju
zbog brzine, nedovoljne provjere ili pak politicke agende.
Medutim, razina zagadenosti informacijskog okruzZenja

i kompleksnost aktera, tehnika i motivacija koji tome
pridonose nikada nisu bili ovako prisutni. Novost je

i brzina Sirenja dezinformacija mreznim kanalima,
platformama i aplikacijama.

Dezinformacije zagaduju informacijski prostor,
narusavaju javnu komunikaciju i demokratske procese u
drustvu, a mogu biti prijetnja i zdravlju i ljudskom Zivotu,
kao 5to je postalo posebno vidljivo u pandemiji bolesti
COVID-19. U dogadajima visokog intenziteta (poput
pandemije ili potresa), kada je potreba za informacijama
iznimno velika, ako relevantne institucije ne osiguraju
vjerodostojne vijesti i upute (i to putem razlicitih
platformii odmah), otvara se iznimno plodan prostor za
Sirenje pogresnih i namjerno izmijenjenih objava. 0 temu
totno govorimo kada govorimo o dezinformacijama? Tko
ih Siri i s kojim ciljem? Tko im je najvise podlozan? | zasto
su bas posljednjih nekoliko godina dezinformacije postale
toliki problem? Ova broSura pokusava ponuditi odgovore
na ta pitanja i olaksati razumijevanje ovog kompleksnog
fenomena.

Ova brosura pokusava na
jednostavan i slikovit nacin
predstaviti kompleksnost

problema dezinformacija.

Edukativna broSura i vjezbe za
razumijevanje problema dezinformacija
namijenjena je primarno ucenicima

visih razreda osnovnih Skola te
srednjoSkolcima, ali moze se koristiti i
za edukaciju i vjezbe studenata razliitih
usmjerenja, kao i odraslih.



DEZINFORMACIJE:
STO? TKO? KADA?
GDJE? ZASTO? KAKO?

Jedno od osnovnih navinarskih pravila jest da svaka
vijest i izvjestaj, kako biispunili svoju funkciju, moraju
odgovoriti na $est kljucnih pitanja SW + 1H: who (tko),
what (3to), when (kada), where (gdje), why (zasto), how
(kako). S ciljem da , otpakira” koncept dezinformacija
ovim novinarskim pravilom. Prvo definira 5to su to
dezinformacije i u kakvom su odnosu s drugim, slicnim
pojmovima; zatim odgovora na pitanje tko kreira i
dijeli dezinformacije te tko na njih najcesce nasjeda;
kada se dezinformacije najbrze 3ire i gdje (na kojim
platformama); zasto ih ljudi dijele (koji su im motivi) te
lkako se proizvode uz suvremene tehnike i tehnologije.
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DEFINICIJE:
Stosuto
dezinformacije?

Dezinformacije su sloZen koncept koji se stalno mijenja
kakao se uklju€uju novi akteri i razvijaju nove tehnike

i tehnologije proizvodnje i Sirenja lazi i manipulacija,
pogotovo na mrezi (online).

Dezinformacije najcesce razumijemo kao informacije
koje su netocne i namjerno stvorene kako bi obmanule
javnost; nastetile nekoj osobi, organizaciji, drustvenoj
skupini, drzavi ili cilju te ostvarile neki interes (npr.
ekonomski ili paliticki).

Pored ,dezinformacija”, ¢esto se upotrebljava i

termin ,laZne vijesti” (fake news), a govori se i 0
,misinformacijama” (pogre3nim informacijama) i
,malinformacijama” (zlonamjernim informacijama). Neki
od ovih termina ponekad se kariste i kao istoznacnice
jer je medu njima dosta slicnosti te jedna kategorija lako
prijede u drugu, ali medu njima postoje i znacajne razlike,
pogotovo u namjeri i obliku u kojem se pojavljuju (vidi
tablicu 1).

Razlicite vrste Stetnog sadrzaja imaju razlicitu namjeru:

* Dezinformacije i laZne vijesti stvorene su i distribuirane
s namjerom da obmanu javnost za vlastitu korist
onoga tko ih kreira.

« S druge strane, misinformacije su takoder stetni
sadrZaji jer sadrZe netocne ili zavaravajuce informacije,
ali ljudi koji ih dijele ne prepoznaju ih kao takve
i nemaju namjeru svjesno prouzrotiti Stetu.
Misinformacijama smatramo i nenamjerne novinarske
pogreske.

Ljudsku pozornost brze i lakse zaokupi sadrzaj koji

je kontroverzan, senzacionalisticki, sadrzi element
iznenadenja, potvrduje njihova vec postojeca uvjerenja
ili predrasude, potite emocije i vizualno je upecatljiv

- a sve to dezinformacije ¢esto jesu. Cesto izgledaju
atraktivnije od vjerodostojnih sadrzaja i zbog toga ih
ljudi lakSe zamijete i brze dijele. Pored toga, poslovni
model internetskih platformi temelji se na 5to vecem
angazmanu korisnika i zadrzavanju njihove pozornosti
koja se potom prodaje oglasivacima. Takav poslovni
model daje prednost sadrZajima koji ostvaruju veci
angazman i potencijal viralnosti, a upravo lazi imaju
potencijal Sirenja , dalje, brze, dublje i Sire" od istine
(Vosoughi, Roy i Aral 2018: 1147).



Tablica 1. Terminologija informacijskog poremecaja: karakteristike dezinformacija,
laZnih vijesti, misinformacija i malinformacija

I S S

dezinformacije

lazne vijesti

misinformacije
(pogresne
informacije)

malinformacije
(zlonamjerne
informacije)

lazne, netocne ili
zavaravajuce informacije
dizajnirane, predstavljene

i distribuirane s ciljem
namjernog izazivanja Stete i/
ili ostvarenja osobne dobiti
(HLEG 2018: 10)

objave i clanci temeljeni

na laznim informacijama,
upakirani da izgledaju

kao prava vijest s ciljem

da zavaraju Citatelje radi
financijske ili ideoloske dobiti
(Tandoc i dr. 2017: 674)

informacije koje su
neistinite, ali nisu stvorene
S namjerom nanosenja Stete
(Wardle i Derakhshan 2017);
zavaravajuce ili netocne
informacije koje ljudi dijele

a da ih nisu prepoznali

kao takve (vjeruju da su
¢injenicne) (HLEG 2018: 10)

informacije koje se temelje
na stvarnosti, ali koriste se za
nanosenje Stete nekoj osaobi,
organizaciji ili zemlji (Wardle

i Derakhshan 2017); primjer

bi bio dijeljenje bez pristanka
necijih intimnih fotografija i
videa

obmana

obmana

pogreska

nanosenje Stete
nekoj osabi,
organizaciji ili
zemlji

lazne
informacije

koje se
prezentiraju kao
Cinjenice

lazne
informacije

koje se
prezentiraju kao
Cinjenice

pogresne
informacije

koje se
prezentiraju kao
Cinjenice

tocne informacije

Izvor: Prilagodeno od Kalsnes, Falasca, Kammer 2021. - Wardle i Derakhshan 2077.

Pojavnost

pojavljuju se u
razlicitim oblicima,
uklju€ujuci tekstove,
videa, fotografije i
ilustracije, a mogu
oponasati i izgled
vijesti

imitiraju vijesti

pojavljuju se u
razlicitim oblicima,
uklju€ujuci tekstove,
videa, fotografije i
ilustracije, a mogu
izgledati i kao
vijesti

pojavljuju se u
razlicitim oblicima,
uklju€ujuci tekstove,
videa, fotografije i
ilustracije



Ono 5to je zajednitko svim ovim Stetnim sadrzajima

jest da kreiraju informacijski poreme¢aj u kojemu

je gradanima tesko razlikovati vjerodostojnu od
obmanjujuce ili lazne informacije. Takvo okruZenje potice
nepovjerenje u tradicionalne medije i druge institucije,
a kod znatajnog broja korisnika drustvenih mreza
pozicionira alternativne izvore, upitne vjerodostojnosti,
kao glasnogovornike istine.

U politickoj sferi, dezinformacije, misinformacije i
malinformacije mogu utjecati na politicke procese.

To je postalo osobito vidljiva nakon kampanje uoci
referenduma o ¢lanstvu Ujedinjenog Kraljevstva u
Europskoj uniji (tzv. Brexit) i americkih predsjednickih
izbora 2016. godine na kojima je pobijedio Donald
Trump. Ove kampanje u velikoj su se mjeri vodile putem
druStvenih mreza i u obje je znatajnu ulogu odigrala
tvrtka za analitiku podataka Cambridge Analytica, za
koju je kasnije utvrdeno da je prikupljala osobne podatke
s Facebook profila milijuna ljudi bez njihova znanja i
pristanka i koristila ih u svrhe politickog oglasavanja koje
je testo bilo manipulativno (Cadwalladr 2018). Za vrijeme
Brexit kampanje je Donji dom britanskog parlamenta
izrazio je zabrinutost zbog ,,odsutnosti Cinjenica” o
posljedicama ostanka u Europskoj uniji ili odlaska iz

nje, na kojima bi biraci trebali temeljiti svoj glas (HCTC
2016), a u SAD-u je nekoliko studija utvrdilo znacajnu
izloZzenost gradana dezinformacijama na drustvenim
mreZama u razdoblju oko izbora (npr. Guess i dr. 2018;
Allcott i Gentzkow 2017). Problem je potencijalno jo3
veci u zemljama s nizom razinom medijske pismenosti

i manjkavim demokracijama, u kojima se informacijski
poremecaj i izvan izbornih kampanja karisti kao oruzje za
diskreditaciju kriticara vladajucih struktura.

Izraz laZne vijesti (foke news) problematican je termin iz
najmanje dva razloga: prvi, jer je oksimoron i nedovoljno
razraden - ako je nesto lazno onda nije vijest; drugi, i jos
vazniji razlog, jer ga narocito zloupotrebljavaju politicari
koji koristenjem tog termina pokusavaju diskreditirati
medije i novinare koji o njima izvjeStavaju kriticki.
Politicari ucestalo i Cesto neutemeljeno koriste termin
fake news, §to dodatno srozava ionako nisko povjerenje
u medije. Pored toga, vecina sadrZaja koji pridonosi
informacijskom poremecaju zapravo nije u potpunosti
lazan, vec je izvugen iz konteksta, sastoji se od glasina,
pretjerano je pristran ili su neke klju¢ne informacije
namijerno izostavljene. Uz to, vizuali (poput ilustracija,

od tekstualnih oblika komunikacije (Birdsell i Groarke
1996), 3to ih ¢ini ucinkovitijim formama za dezinformacije
i misinformacije (Wardle i Derakhshan 2017).

Termin dezinformacije precizniji je jer je razraden kroz
razlicite kategorije namjerno kreiranog i dijeljenog
Stetnog sadrZaja. Prikladniji je jer obuhvaca razlicite
kategorije sadrzaja, ali i aktere koji sudjeluju u proizvodniji
i dijeljenju dezinformacija, poput automatiziranih i laznih
racuna na drustvenim mrezama (Chesney i Citron, 2019).




Vrste
dezinformacija

Postoje razlicite vrste dezinformacija koje se javljaju

u razli¢itim situacijama i prilagodavaju razlicitim
medijima i platformama, a kroz vrijeme i razvijaju. Ovdje
izlazemo Cetiri osnovne kategorije iz kojih je vec na prvi
pogled vidljivo kako ,proizvodati” dezinformacije ¢esce
mijenjaju (preraduju) vec postojeci sadrZaj stavljajuci ga
u lazni odnos, lazni kantekst ili drugom intervencijom u
ariginalni sadrZaj, nego 5to proizvode potpuno nove lazi.
Jeftinije je i brze izmijeniti ve¢ postojeci sadrZaj nego
stvoriti potpuno novi.

Tablica 2. Opisi i primjeri za razlicite vrste dezinformacija

[ 1

lazna veza kada naslov, vizuali i druga oprema
nisu u skladu sa samim sadrzajem

lazni kontekst kada se izvorni sadrzaj koristi i dijeli u

drugom kontekstu

izmijenjen sadrzaj kada je izvorna informacija ili
slika izmijenjena da zavara (npr.
fotomontaza, deepfakes)

izmisljen sadrzaj novi sadrzaj koji je potpuno lazan,
dizajniran da zavara i prouzrodi Stetu

Izvor: Kategorizacija prilagodena od Wardle i Derakhshan 20177.

Najcesci primjer ove vrste sadrzaja su clickbait
naslovi. U borbi za pozornost publike, urednici
sve teSce pisu naslove kako bi privukli klikove,
¢ak i ako ljudi kada pro€itaju ¢lanak smatraju
da su prevareni. Primjeri su mnogobraojni,
posebice u rubrikama show, magazin, zabava,
ali takoder i u rubrici vijesti. Npr. prica o frizerki
i njenom poslu u doba koronakrize koja potinje
bombasti¢nim naslovom ,Necete vjerovati...,
dok u tekstu ne nalazimo nista u 5to bi bilo

tesko povjerovati. (Jutarnji.hr)

fotografije ulicne parade u Zurichu (2019.) i
prosvjeda ,Black Lives Matter” u SAD-u (lipan;
2020.) dijeljene su kako bi dokazale masovnost
prosvjeda protiv noSenja maski koji se odrzao u
Berlinu u kolovozu 2020 (Faktograf.hr)

fotomontaZa predsjednika Zorana Milanovica
koja ga prikazuje s tri prsta u zraku, 5to je
simbol srpskog pozdrava (Faktograf.hr)

U oZujku 2020. WhatsAppom se Sirila
audioporuka u kojoj se tvrdilo da za 48
sati pocinje potpuna karantena. Na snimci
osoba koja tvrdi da je bila na sastanku s
predstavnicima Crvenog kriZa opisuje kako
ce biti zabranjeno izlazenje iz stanava, dok
¢e policija patrolirati po svim gradovima

(Telegram.hr).


https://www.jutarnji.hr/vijesti/video-necete-vjerovati-sto-sve-traze-jedan-poziv-je-dosao-iz-doma-umirovljenika-poznata-zagrebacka-frizerka-o-svojim-danima-u-vrijeme-korona-krize-10218580
https://faktograf.hr/2020/08/03/fotografije-ulicne-parade-u-zurichu-dijele-se-s-laznim-potpisom-antimaskerskog-prosvjeda-u-berlinu/
https://faktograf.hr/2019/12/30/fotografija-je-manipulirana-milanovic-nije-drzao-tri-prsta-u-zraku/
https://www.telegram.hr/zivot/whatsappom-se-siri-audio-poruka-u-kojoj-se-tvrdi-da-od-ponedjeljka-krece-totalna-karantena-provjerili-smo-lazna-je/

Posebna kategorija, koja je primarno oblik legitimnog
umjetnickog i drustveno-kritickog izraZavanja - satira ili
parodija - moZe postati misinformacija kada je publika
pogresno protumaci (nema namjeru uzrokovati 3tetu, ali
moZe zavarati). Primjer: Satiricar Goran Joki¢, poznatiji
kao Ja Zmaj, fotoSopirao je naslovnicu Vecernjeg lista
kako bi ismijao HDZ-ova kandidata za gradonacelnika
Zagreba. lako je kod dijeljenja naslovnice po drustvenim
mrezama bilo naznaceno da je izvor Ja Zmaj, vecina

ljudi to nije uocila i povjerovali su da je naslovnica, kao

i izjava koju je HDZ-ov kandidat dao, autentitna. Cak je

i Ve€ernji list morao reagirati i objasniti kako je rije¢ o
fotomontazi. Oblike satiritnog izraZzavanja mogu koristiti
i zlonamjerni akteri kako bi 3to uspjesnije formirali svoje

dezinformacijske kampanje.

.“.

¢

AKTERI:

Tko kreira i dijeli
dezinformacije,

a tko na njih
najcesce nasjeda?

Drustvene mreZe i druge internetske platforme omogucili
su gotovo svima da prezentiraju svoje stavave, videnja

i ideje potencijalno Sirokim publikama. Omogucili su
mnogima, koji nisu mogli pristupiti tradicionalnim
medijima, da se pozicioniraju kao influenceri koji svoja
iskustva i ideje prenose ljudima koji ih prate. Omogucili
su i svim karisnicima da sudjeluju u javnoj raspravi o bilo
kojoj temi, bez obzira na to imaju li dovaljno znanja da o
temi kvalitetno raspravljaju.

Razliciti akteri sudjeluju u razli¢itim fazama proizvodnje
i distribucije dezinformacija, s razlicitim motivacijama
te viSe ili manje svjesno. Aktere mozemo podijeliti u tri
osnovne kategorije:

Kreatori - To su nalogodavci i izvrsitelji koji , kreiraju”
dezinformacijsku kampanju kako bi ostvarili neki interes
(politicki, ekonomski). Kreatori dezinformacijskih
kampanja su razli¢iti, kao i njihove motivacije i
ucinkovitost. Zahvaljujuéi financijskim i drugim
resursima, najveci potencijal stvaranja utjecajnih
obmanjujucih kampanja imaju politicki akteri, pogotovo
vladajuci. Mnogo se pise i govori o utjecaju ruske
propagande na informacijska okruZenja u Europi,
Sjedinjenim Americtkim Drzavama i Sire. Europska

unija je 2015. osnovala East Stratcomm Taskforce

- radnu skupinu koja redovito analizira i izvjeStava
o dezinformacijama koje dolaze iz Rusije. Izvje5taji
Stratcomm Taskforcea pokazuju kako je klju€na strategija
vlasti u Rusiji Siriti §to viSe proturjecnih poruka kako bi
zbunili publiku i uvjerili je da je previse verzija dogadaja

i da ne postoji samo jedna istina. Medutim, nije Rusija
jedina drZzava koja se sluzi politikom dezinformacija.
Jedan je od znacajnijih drzavnih aktera i Kina koja je, kako
pokazuje istrazivanje koje su proveli King, Pan i Roberts
(2017), ljudima placala da objavljuju milijune izmisljenih
objava na drustvenim mrezama, kao dio napora da


https://faktograf.hr/2021/02/22/kruzi-fotosopirana-naslovnica-vecernjeg-lista-koja-ismijava-hdz-ovog-kandidata-za-gradonacelnika-zagreba/
https://www.vecernji.hr/vijesti/facebookom-se-siri-lazna-naslovnica-vecernjeg-lista-1470770
https://euvsdisinfo.eu
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se pozornost javnosti skrene s palitickih pitanja koja

bi mogla potaknuti nezadovoljstvo i prosvjede. Pored
toga, istrazivanje The New York Timesa, jednog od
najutjecajnijih medija na svijetu, i neprofitne redakcije
istrazivatkog novinarstva ProPublica’ razotkrilo je kako

su kineske vlasti arganizirale vojsku ,trolova” (laznih
internetskih komentatora) kako bi jos od sijecnja 2020.

i pocetka pandemije koronavirusa pokusali kontralirati
narativ na druStvenim medijima. Htjeli su da virus izgleda
manje ozhiljno, a vlasti sposobne nositi se s njim (Zhong,
Mozur, Krolik i Kao 2020). Istrazivanje Zhonga i dr.

(2020) otkrilo je kako su neki od desetaka tisuca laznih
komentatora zaradivali 25 dolara za originalne objave,

40 centi za oznatavanje negativnog komentara za
brisanje te po 1 cent za dijeljenje poZeljnih objava. No nisu
Rusija i Kina jedine drzave koje sudjeluju u ovakvoj vrsti
dezinformacijskih mreznih kampanja. Studija Sveucilista
u Oxfordu, objavljena 2019., prezentirala je dokaze o
postojanju organiziranih kampanja za manipulaciju
javnim mnijenjem putem mreZnih platformi u 70 zemalja
svijeta, a pokazali su i kako u svakoj zemlji postoji
najmanje jedna politicka stranka ili viadina agencija koja
koristi druStvene mreZe kako bi pokusala utjecati na
javno misljenje (Bradshaw i Howard 2019).

Djelitelji - Nakon 5to je poruka objavljena, moZe se
reproducirati i dijeliti druStvenim medijima i drugim
kanalima nebrojeno puta. Mogu ju dijeliti razliciti akteri s
razlicitim motivacijama. Primjerice, objavu na drustvenim
mrezama mogu poceti dijeliti ¢clanovi neke zajednice

ili grupe (npr. grupa antivaksera, odnosno protivnika
cijepljenja). Kada se poruka pocne dijeliti izvan manje
zajednice, ona dobiva potencijal viralnesti (brze i 3iroke
cirkulacije internetom). Bilo tko mozZe takvu poruku
preuzetii dijeliti dalje, uz popratni komentar ili bez njega.
Cak i kada netko podijeli objavu samo kako bi ukazao

na njezinu nelogictnost ili neistinitost, pridonosi njezinoj
vidljivosti i viralnosti. Zahvaljujuci dijeljenju i djeliteljima,
dezinformacije jednostavno i brzo prelaze s jedne mrezne
platforme ili drustvene mreZe na drugi, a ponekad ih
preuzmu i tradicionalni mediji, bez dovoljno provjere,
dajuci im tako dodatnu vidljivost i legitimitet.

Djelitelji dezinformacija mogu ih dijeliti svjesno - kada

su placeni ili iz nekih drugih motiva aktivno pridonose
dezinformacijskoj kampaniji; ili nesvjesno - kada i sami
nasjednu na dezinformaciju i, vjerujuci da je istinita, dijele

'Vidi: https://www.propublica.org/article/leaked-documents-
show-how-chinas-army-of-paid-internet-trolls-helped-censor-the-
coronavirus.

ju dalje. Nesvjesnom dijeljenju dezinformacija pridonosi
manjak medijske pismenosti.

Djelitelji dezinformacija mogu biti ljudi, ali i botovi
(roboti, odnosno softverske aplikacije koje obavljaju
jednostavne i ponavljajuce automatizirane mrezne
zadatke, tako da oponasaju ljudsko ponasanje, ali
djeluju puno brZe nego 5to bi to mogao covjek). Na taj
natin botovi znacajno pridonose viralnosti i dosegu
dezinformacija. Vodece mrezne platforme (npr. Facebook
i Twitter) kontinuirano razvijaju programe za otkrivanje,
oznatavanje i blokiranje neautenticnih racuna, ali
zlonamjerni akteri takoder kontinuirano pronalaze nove
nacine da te programe zaobidu ili zavaraju.

IstraZivanja procjenjuju kako botovi ¢ine gotovo 40
posto cjelokupnog internetskog prometa.’

Botovi su posebno utinkoviti kada Sire emocionalne
poruke s malo informativnog sadrZaja. Komentiranjem,
lajkanjern i dijeljenjem odredenog sadrzZaja pojacavaju
njegov doseg i stvaraju privid relevantnosti.

Primatelji - IstraZivanje Eurobarometra iz prosinca
2019. (Special EB 503) pokazuje kako se vise od polovice
ispitanika u Europskoj uniji najmanje jednom tjedno ili
CeSce susrece s objavama za koje smatraju da pogresno
predstavljaju stvarnost ili su neto¢ne. U Hrvatskoj ¢ak 62
posto ispitanika tvrdi da su izloZeni dezinformacijama

i laznim vijestima barem jednom tjedno. lako se ovo
istrazivanje temelji na samoprocjeni, ono ukazuje na to
da je znacajan broj ljudi ¢esto izloZen informacijama za
koje procjenjuju da su netocne ili manipulativne. U kojoj
mjeri ljudi zaista prepoznaju dezinformacije te tko je

su na koja znanstvenici jos uvijek traze odgovore. Neki
od razloga nase podloznosti dezinformacijama mogu

se objasniti dobro poznatim teorijama iz psihologije,
primjerice:

» koegnitivnim pristranostima - odnosno sustavnim
pogreSkama u prosudbi koje ljudi neprestano ¢ine. Cijeli

je niz kagnitivnih pristranosti, a najéesce koristene u
objasnjenjima zasto ljudi nasjedaju na dezinformacije
jesu: sklonost potvrdivanju i bandwagon uginak. Prema
prvoj, skloni smo birati informacije koje potvrduju
nasa vec postojeca uvjerenja i izbjegavati one koje ta
uvjerenja dovode u pitanje. Prema bandwagon utinku,
ljudi jednostavno vjeruju u nesto jer mnogi drugi

2 https://www.imperva.com/resources/resource-library/
reports/2020-Bad-Bot-Report/


https://www.propublica.org/article/leaked-documents-show-how-chinas-army-of-paid-internet-trolls-helped-censor-the-coronavirus
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(njima poznati i bliski) vjeruju u isto. Zbog toga su
ljudi manje kriti¢ni prema dezinformacijama koje dijele
njihovi prijatelji. Schwarz i Jalbert (2020) pokazali su
svojim istrazivanjem kako ljudi, prilikom odredivanja je
li neSto istinito ili nije, bolje prihvacaju poruke koje su
u skladu s necim Sto otprije poznaju. Eksperimentalna
studija, provedena jos krajem 2016. u okviru projekta
Media Insight®, pokazala je da ljudi vise odlucuju

kojoj informaciji na druStvenim mrezama vjerovati na
temelju toga tko je informaciju podijelio, nego na
temelju toga tko joj je autor.

» pogreSnim pripisivanjem - odnosno, situacijom kada
informacije imamo pohranjene u memoriji, ali se ne

mozemo sjetiti njihova izvora (nesto znamo, ali se ne
mozZemo sjetiti odakle). Pogre3no pripisivanje jedan
je od razloga zasto je oglasavanje toliko u€inkovito.
Vidimo proizvod i osjecamo ugodan osjecaj bliskosti
jer smo se s njim vec susretali, ali se ne sjecamo da je
izvor sjecanja bio oglas. Kod dezinformacija, ljudi se
sjete da su to negdje protitali, ali se ne sjecaju da je
izvar bio opskurni portal ili ispravak koji je informaciju
razotkrio kao netotnu. Ponavljano izlaganje moze
povecati osjecaj da su pogresne informacije istinite.
Panavljanje stvara percepciju grupnog konsenzusa koji
moze rezultirati kolektivnim pogresnim paméenjem
- taj fenomen nazvan je Mandela efekt. Naime, kada
je Nelson Mandela preminuo 2013. godine mnogi su
ljudi bili Sokirani tom vijes¢u jer su bili uvjereni da

je Mandela preminuo 1980-ih za vrijeme boravka u
zatvoru te je stoga fenomen kolektivnog pogresnog
pamcenja nazvan Mandela efekt.
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Neka istrazivanja pokazala su kaka su starije odrasle
osobe sklonije prihvatiti i dijeliti dezinformacije od
drugih dobnih skupina (Brashier i Schacter 2020). Jedno
od objasnjenja zasto je to tako temelji se na Cinjenici da
su stariji odrasli relativno novopridosli na druStvenim
mrezama i teZe razlikuju sponzorirani ili izmijenjen
sadrZaj od autenticnih objava. Dezinformacije ratunaju
na to, kao i na moc prvog dojma. Ispravci ¢esto imaju
mnogo slabiji u¢inak nego dezinformacija koju
pobijaju, a ponavljanje netoénih i manipulativnih
tvrdnji u samim ispravcima moze jos dublje usaditi
dezinformacije zbog nase selektivne i ogranicene
pozornosti. Pored toga, ispravci su uglavnom znatno
manje privliacni i imaju mnogo manji emocionalni utjeca;
od dezinformacija.

Primatelji dezinformacija i sami mogu postati djelitelji
- bilo da amplificiraju neto¢nu informaciju, bilo da je
komentiraju kao laznu - svakim dijeljenjem joj daju
dodatni kisik i vidljivost.

p

&

3 Inicijativa Ameritkog instituta za medije i Associated Press-NORC
centra za istraZivanje javnih poslova
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OKOLNOSTI:
Kada se
dezinformacije
najbrze Sire?

Dezinformacije se najbrze Sire kada su u pitanju politicke
vijesti i politicki dogadaji (npr. izbori) te u izvanrednim
okolnostima (npr. oko bolesti COVID-19 ili prirodnih
katastrofa poput potresa). Ako u takvim situacijama
nadleZne institucije ne reagiraju pravovremeno i ne
informiraju gradane na adekvatan nacin (putem svih
relevantnih komunikacijskih kanala, medija i drustvenih
mreZa), otvara se prostor za Sirenje nagadanja i panike,
Cesto nenamjerno, ali ponekad i ciljano. Pandemiju
koronavirusa od pocetka prati infodemija (520 2020) -
odnosno prevelika kali¢ina informacija koje cirkuliraju
javnim prostorom, pri Cemu su neke pogresne, a neke
namjerno manipulativne (dezinformacije). Infodemija se
pojavljuje u dogadajima visokog intenziteta kada se u
kratkom razdoblju i zbog velikog interesa javnosti znatno
povecava koli¢ina informacija medu kojima je tesko
razlikovati glasine i dezinformacije od vjerodostojnih

vijesti (pogotovo na drustvenim mrezama). Prevelika
koli¢ina informacija ljudima ponekad otezava pronalazak
pouzdanih izvora i nuznih uputa, a pogresne informacije
u takvoj situaciji mogu izravno ugroziti Zivote (npr. kada
se tvrdi da maske ne Stite, da je virus izmisljotina, da
nema potrebe za fizickim distanciranjem itd.).

U posljednjih nekoliko godina drustvene su mreze
postale jedan od glavnih kanala za krizno komuniciranje
u izvanrednim situacijama (Stieglitz i dr. 2018). S

jedne strane omogucuju brzo dijeljenje informacija

iz sluzbenih izvora i od ljudi neposrednao zahvacenih
dogadajem. S druge strane te prednosti vrlo lako mogu
postati nedostaci kada se pocnu Siriti neprovjerene,
pogresne i obmanjujuce informacije. Informacije se u
krizi i izvanrednim dogadajima Sire brze i dalje zbog
visoke emocionalne nabijenosti trenutka i potrebe za

informacijama.




DRUSTVENE MREZE | MEDI|I:
Gdje se dezinformacije
najcesce i najucinkovitije
dijele i plasiraju javnosti?

Dezinformacije su postojale i prije drustvenih mreza, ali
nisu imale potencijal tako brze i Siroke distribucije kakvu
su omogucile mrezne platforme. Ljudi su drustvena bica,
testo vodena emocijama i potrebom da budu prihvacena
i voljena. Arhitektura drustvenih mreza eksploatira te
dimengzije. Brojni znanstvenici tvrde kako svaki lajk,
komentar ili druga vrsta interakcije koju karisnici ostvare
na druStvenim mrezama aktivira mozdani centar za
nagradivanje (osjecaj zadovoljstva), Sto potice daljnje
dijeljenje sadrzaja i interakcije. To je temelj poslovnog
modela drustvenih mreZa - razlicitim funkcijama (npr.
like) i faktorom iznenadenja (5to se dogadalo dok me
nije bilo) poticu 3to veci angaZzman korisnika i zadrZavaju
njihovu pozornost, koju potom prodaju oglasivacima.
Takav poslovni model daje prednost sadrzajima koji
ostvaruju veci angazman, sto dezinformacije cesto Cine.

lako o drustvenim mreZama Cesto govorimo zbirno,
postoje znatajne razlike medu razlicitim platformama.
Primjerice, Facebook, za razliku od Twittera, omogucuje
vise razina postavki privatnosti profila (5to vide
prijatelji, a 3to svi ostali); TikTok se temelji na dijeljenju
kratkih i zabavnih videouradaka; Instagram fotografija
i kratkih videa; a npr. WhatsApp i Viber enkriptirane

su aplikacije za razmjenu poruka (enkriptirana znaci

da poruke mogu ¢itati samo posiljatelj i primatelj).
Vazno je razumijeti razlike medu ovim platformama

jer one oblikuju format i nacin Sirenja dezinformacija.
Vosoughi i dr. (2018) pokazali su da se dezinformacije
na Twitteru organski vrlo uspjesno Sire, dok, kako tvrde
Chiou i Tucker (2018), na Facebooku bolji doseg ostvaruju
placene dezinformacijske kampanje (oglasi). Svakako
je puno lakse uotiti i djelovati na dezinformacije koje
se Sire relativno otvorenim platformama nego znati
Sto se dogada unutar zatvorenih WhatsApp i Viber
grupa i razmjena. Uz to, u zatvorenim platformama i
aplikacijama za razmjenu poruka (poput WhatsAppa,
Vibera) ljudi jo3 lak3e nasjedaju na pogresne i
manipulativne objave jer ih dobivaju izravno od bliskih
judi.

| dok su druStvene mreze omogucile jednostavno
dijeljenje i brzo Sirenje dezinformacija, tradicionalni
mediji i dalje su ti koji znac¢ajno pridonose problemu

ako ne rade svoj posao profesionalno - provjeravajuci
Cinjenice i objasnjavajuci kontekst - ve¢ puko prenose
objave (Cesto politicara) s drustvenih mreza. Truba Sirenja
dezinformacija (slika 1) na slikovit nacin pokazuje kako
manipulacije uglavnom krecu od manjih marginalnih
skupina koje ih najprije dijele u svojim zatvorenim
grupama ili u zajednicama paobornika teorija zavjere. Prvi
veliki uspjeh dezinformacije i njihovi kreatori ostvaruju
kada se potnu Siriti drustvenim mrezama, a pogotovo
ako uspjesno prelaze s platforme na platformu. Glavni
cilj ostvaruju akao ih preuzmu i objave klasi¢ni mediji koji
im time daju kisik, legitimitet i prezentiraju ih Sirokoj
populaciji. Jako je tesko pobijati neistine i manipulacije
nakaon Sto su ih objavili klasicni mediji.

Slika 1. Truba Sirenja dezinformacija

Izvor: Wardle 2018
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MOTIVACIJE:
Zasto ljudi dijele
dezinformacije?

Nije isto kada ljudi nepromisljeno dijele pogresne
informacije i kada ih netko kreira i dijeli ciljano. Medutim,
i nepromisljeno dijeljenje dezinformacija pridonosi
njihovu 3irenju i potencijalnom (negativnom) utjecaju,
odnosno pridonosi stetnom djelovanju koje je kreator
dezinformacije Zelio postici.

Kada ljudi nesvjesno dijele dezinformacije (vjerujuci da
su togne), smatra se da to rade iz istih motiva iz kojih
dijele vijesti: radi druStvenog odobravanja i prihvacanja
(Lee i Ma 2012; Bright 2016), jer sadrZaj potice emocije
(Duffy i dr. 2020), zbog politickih i ideolo3kih vjerovanja
(Marwick 2018) te radi Zelje da informiraju prijatelje i
pratitelje (Duffy i dr. 2020) ne znajuci da ih, zapravo,
dezinformiraju.

Kada ljudi svjesne dijele dezinformacije (dakle, svjesni
su u odredenoj mjeri da informacija nije potpuna ili da
izvor nije vjerodostojan, kao i da aktivno sudjeluju u

dezinformacijskoj kampaniji), oni to uglavnom rade iz ovih
pet motiva (Wardle i Derakhshan 2017):

« financijskog: vodenje internetskih stranica koje
objavljuju dezinformacije moZe biti veoma unosan
posao. To su jos 2016. pokazali tinejdZeri iz Makedonije
kaji su kreirali vise od stotinu internetskih stranica na
kojima su objavljivali dezinformacije i aZne vijesti u
prilog Donaldu Trumpu (Silverman i Alexander 2016).
lako sami uopce nisu bili Trumpovi podrzavatelji,
shvatili su da izmiSljeni senzacionalisticki sadrZaji
namijenjeni Trumpovim bira¢ima i konzervativnim
Amerikancima u tom trenutku ostvaruju golem
angazman na Facebooku i dovode Citatelje na njihove
stranice. Sto je vise Citatelja, to je vrjedniji prostor za
Googleove oglase na njihovim stranicama®. Njihova
zarada znacajno je premasivala prosjecnu placu u
Makedoniji.

4 Svaka internetska stranica moze predloZiti i prodavati prostor za
oglase. Vrijednost tog oglasnog prostora, izmedu ostaloga, odreduje se
popularnoscu (brojem posjetitelja) stranice.

4

politickog: dezinformacije se mogu kreirati i dijeliti
s ciljem diskreditiranja politickog (protu)kandidata
naizborima ili slicnog drugog pokusaja utjecaja na
(politicko) javno mnijenje

druStvenog: s ciljem povezivanja s odredenom grupom
na mrezZiili izvan nje. Primjerice, pobornici teorija
zavjera, prativnici cijepljenja, ekstremne politicke
opcije i slicno.

psiholoSkog: trazenje prestiza ili potvrdivanje vlastitih
stajalista

iz Sale i radi zabave: ljudi ponekad testiraju potencijal
druStvenih mreza iz zabave. Na primjer, postoji
skupina ljudi koji poku$avaju , podvaliti” lazne
informacije medijima. Jedan je od njih Tommas De
Benedetti koji se ,proslavio” kreiranjem laznih racuna
na Twitteru i laZnim objavama smrti poznatih osoba
(papa Benedikt XVI., Fidel Castro, Pedro Almodaévar),
koje su mediji preuzimali i objavljivali bez provjere
(Kington 2012).

e




TEHNOLOGIJE |
TEHNIKE: Kako se
stvaraju i ciljaju
dezinformacije?

Dezinformacije nisu nov fenomen. One postoje otkad je
tovjetanstva. Ono 5to je danas novo njihova je digitalna
distribucija i brzina Sirenja, raznolikost aktera koji
sudjeluju u njihovoj proizvodnji i irenju te sofisticirane
tehnologije za proizvodnju i dijeljenje dezinformacija
ciljanim skupinama.

Brojne tehnologije i tehnike pronalaze primjenu u
podrucju manipulacije informacijama, uklju¢ujuci
(Kertysova 2018):

» profiliranje i seementaciju korisnika drustvenih mreza
na temelju podataka koje korisnici vise ili manje
svjesno dijele (npr. demografski podaci, lokacije,

interesi, potrosacke navike, paliticke i ideoloSke
preferencije, mreza prijatelja itd.). Profiliranje rezultira
definiranjem grupe ljudi koji imaju neke zajednicke

karakteristike. Primjerice, polititka stranka moze
segmentirati samohrane majke, karisnice druStvenih
mreza, i ciljano im prikazivati poruke o prijetnjama
koje vrebaju njihovu djecu kada su sama na ulici da bi
im potom predstavili svoj program za sigurnost djece.
S obzirom na to da prva poruka nije bila eksplicitno
polititka, ovakve kampanje mogle bi se smatrati
manipulativnima (svaka profilirana grupa prima
drugatiju poruku od iste stranke).

hiperpersanalizirano ciljanje - karistenje svih

dostupnih podataka o osobama kako biim se
prikazivale totno odredene, prilagodene poruke koje
su u skladu s njihovim stajalistima i interesima i koje
bi ih trebale potaknuti na odredenu aktivnost. Primjer
iz prethodne tocke primjenjiv je i ovdje jer profiliranje i
hiperpersonalizirano ciljanje djeluju komplementarno.

deepfakes (duboke krivotvarine) - sloZenica od deep
learning (duboko ucenje, grana strojnog ucenja u
podrucju umjetne inteligencije) i ,laznog”. To su
sinteticki, najces¢e audiovizualni, materijali u kojima
je osobi zamijenjeno lice (da predstavlja nekog drugog)
ili govor (da ispada da govori nesto Sto originalno nije
izgovarila). lako ¢in laZiranja materijala nije nov (npr.
obrade u Photoshopu jo3 uvijek su prisutne), deepfake
omogucuje sofisticiranu manipulaciju audiovizualnih
sadrZaja kojima ljudi i dalje najvise vjeruju, pa je

time i veci potencijal za obmanu (Kietzmanni dr.
2020). Jedan od prvih poznatijih primjera primjene
ove tehnologije manipulacija je govora tadasnjeg
ameritkog predsjednika Baracka Obame (pogledajte
primjer koji pokazuje da ponekad ne mozZete vjerovati
ni vlastitim o¢ima: https://www.youtube.com/
watch?v=bE1KWpoX9Hk).
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UMJESTO
ZAKLJUCKA

Objasniti fenomen dezinformacija i drugih pojava

koje uzrokuju i prate informacijski poremecaj u

kratkoj broSuri tezak je zadatak. lako je sve veci broj
strucnih i znanstvenih projekata koji se bave ovom
problematikom?®, odgovori na mnoga pitanja jos

uvijek se traze. Nadamo se da je ova broSura uspjela u
naumu da vam pribliZzi kompleksnost informacijskog
poremecaja i pojasni pojmove s kojima se svakodnevno
susrecemo, a rijetko zastanemo da promislimo 5to
zapravo znace: poput laznih vijesti, dezinformacija,
misinformacija, viralnosti, botova i motivacije koja stoji
iza nastanka i Sirenja netocnih ili izmijenjenih sadrzaja.

° Za dodatni pregled literature i relevantnih izvora na temu
dezinformacija pogledajte UNICEF-ovu publikaciju Countering Online
Misinformation - Resource Pack. Za viSe vjezbi, uz ponudene u ovoj
bro3uri, pogledajte UNESCO-ov Prirucnik za obrazovanje i obuku

novinara te publikaciju Kako prepoznati dezinformacije i lazne vijesti
autora Lane Ciboci, Igora KanizZaja i Danijela Labasa.

lako dezinformacije nisu nova pojava, tehnologije koje
olak3avaju komunikaciju, ali i manipulaciju, na nov nacin
podrZavaju njihovo Sirenje. U buduénosti nas vjerojatno
oCekuju naovi izazovi. Zato je vazno da ih dotekamo
spremni, a to mozemo jedino otvarenim i kontinuiranim
u€enjem, razumijevanjem i razvojem kritickog

misljenja. Umjesto zakljutka, broSura na kraju donosi
wSalabahter” osnovnih pojmova i vjezbe dizajnirane s
ciliem da na zabavan i edukativan nacin potaknu vjestine
raspoznavanja i kritickog promisljanja o fenomenu
dezinformacija.
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https://www.unicef.org/eca/media/13636/file
https://unesdoc.unesco.org/ark:/48223/pf0000373542
https://www.medijskapismenost.hr/wp-content/uploads/2018/04/lazne-vijesti.pdf
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MISINFORMACIJE

informacije koje su neistinite,
ali nisu stvorene s namjerom
nanosenja Stete; i zavaravajuce
ili netocne informacije koje ljudi
dijele, a da ih nisu prepoznali
kao takve (vjeruju da su
¢injenicne)

VRSTE
DEZINFORMACIJA

DEZINFORMACIJE

lazne, netocne ili
zavaravajuce informacije
stvorene, predstavljene

i distribuirane s ciljem
namjernog izazivanja sStete i/
ili ostvarenja osobne daobiti

LAZNE VIJESTI

objave i ¢lanci temeljeni na
laznim informacijama, upakirani
tako da izgledaju kao prava
vijest s ciljem da zavaraju
Citatelje radi financijskih ili
ideoloskih interesa

SALABAHTER
NAJVAZNIJIH POJMOVA

SATIRA/PARODIJA

- moZe postati
misinformacija kada je
publika pogresno protumaci

MALINFORMACIJE

informacije koje se temelje na
stvarnosti, ali se koriste za
namjerno nanosenje Stete nekoj
osobi, organizaciji ili zemlji
(primjer bi bio dijeljenje necijih
intimnih fotografija i videa bez

pristanka s namjerom sramocenja

ili diskreditiranja)

LAZNA VEZA - kada naslov, vizuali i druga oprema nisu u skladu sa

samim sadrzajem

LAZNI KONTEKST - kada se izvorni sadrzaj koristi i dijeli u drugom

kontekstu

IZMIJENJEN SADRZA)] - kada je izvorna informacija preoblikovanaiili
slika preinacena da zavara (npr. fotomontaza, deepfakes)

IZMISLJEN SADRZA| - novi sadrzaj koji je potpuno laZan,

stvoren da zavara i prouzroci Stetu
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AKTERI

DEZINFORMACIUA

TKO KREIRA TKO DIJELI - TKO ,NASJEDA”

nalogodavci i izvrsitelji kako Bilo tko ili Sta! - ljudi i botovi Mnogi! | to zbog kognitivne

bi ostvarili neki interes pristranosti i pogresnog
pripisivanja, a posebice starija
populacija.

- 49 :
p o o

DEZINFORMACIJE
- MOTIVACIJA
A l
&

SVJESNO (znajuci da informacije NESVJESNO (vjerujuci da su informacije
nisu tocne) iz sljedecih pet tocne): radi drustvenog odobravanja i
motiva: financijskog, politickog, prihvacanja, jer sadrzZaj potice emocije, zbog
drustvenog, psiholoskog te radi stranackih i ideoloSkih vjerovanja te radi
zabave Zelje da informiraju prijatelje i pratitelje

e “ ULOGA
TEHNOLOGIJE
, w U PODRUCJU
MANIPULACIJE
P INFORMACIJAMA
& )

DEEPFAKES (duboke HIPERPERSONALIZIRANO PROFILIRANJE | SEGMENTACIJA
krivotvorine) - sinteticki, CILJANJE - koristenje svih korisnika drustvenih mreza na
najcesce audiovizualni, dostupnih podataka o osobama temelju podataka koje korisnici
materijali u kojima je osobi kakao biim se prikazivale totno vige ili manje svjesno dijele (npr.
zamijenjeno lice (da predstavlja odredene, prilagodene poruke koje demografski podaci, lokacije,
nekog drugog) ili govor (da su u skladu s njihovim stajalistima i interesi, potrosacke navike,
ispada da govori nesto 5to interesima i trebale bi ih potaknuti polititke i ideoloske preferencije,

izvorno nije izgovorila) na odredenu aktivnost mreZa prijatelja itd.)



SALABAHTER
PROV|ERE
INFORMACIJA

Pet koraka provjere informacija

1.

Podrijetlo: Gledate li izvorni sadrZaj (¢lanak,
fotografiju, video) ili reprodukciju? Vas je prvi
zadatak utvrditi tko je sadrzaj prvi objavio. Ako
je rije€ o internetskim stranicama, provjerite
objavljuje li stranica svoje izvarne sadrzaje ili ih
prenosi iz drugih izvora? Kojih?

lzvor: Tko je autor sadrZaja koji gledate? Je li
jasno naznacen? Je li vierodostojan? Tko je vlasnik
i urednik internetske stranice koju gledate? Jesu li
jasno naznaceni? Jesu li vjerodostojni?

Datum: Kada je sadrZaj nastao? Npr. je li svaka
fotografija koja se koristi uz tekst izvorno vezana
uz taj tekst (dogadaj) ili se koristi samo kao
ilustracija?

Mjesto: Gdje je sadrzaj zaista snimljen?
DruStvene mreZe karisnicima omogucavaju da
prilikom objave sadrZaja dodaju lokaciju, odnosno
mjesto gdje je sadrzaj snimljen ili gdje se osoba
nalazi, ali tim se podacima moze manipulirati
(npr. moZete oznaciti da ste u Parizu kada ste
zapravo bili u Zapresicu).

Motivacija: Zasto je sadrzaj napisan ili snimljen?
Zasto je podijeljen? S kojim ciljem? Poku3ajte
razumjeti perspektivu i motivaciju osobe koja
dijeli sliku ili video. Je li osoba koja je stvorila sliku
ili video slu¢ajni ocevidac? Aktivist? Netkao tko
radi za vladu? Vas odgovor na ovo pitanje moze
utjecati na to kako cete razumijeti Siru vijest.
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VJEZBE, IGRE

| KVIZOVI:
Testirajte svoje
razumijevanje
dezinformacija

VJEZBA 1
Edukativni kviz
znanja®

Zaokruzi totan odgovor. Pazi, kod jednog su pitanja dva
totna odgovoral!

1. Kako nazivamo ,lazne, netocne ili zavaravajuce
informacije dizajnirane, predstavljene i distribuirane s
ciliem namjernog izazivanja Stete i/ili ostvarenja osobne
dobiti (HLEG 2018:10)"?

a) fake news (lazne vijesti)
b) dezinformacije
¢) misinformacije
d) malinformacije

2. Objave i clanke temeljene na laznim informacijama,
upakirane tako da izgledaju kao prava vijest s ciljem
da zavaraju Citatelje radi financijske ili idecloSke dobiti
(Tandoc i dr. 2017: 674) nazivamo...

a) clickbait

b) fake news (laZne vijesti)

¢) dezinformacije

d) misinformacije (netocne informacije)

e) malinformacije (zlonamjerne informacije)

3. Misinformacije su netocne i zavaravajuce informacije...

a) koje nisu stvorene s namjerom nanosenja Stete

b) koje imaju za cilj da zavaraju citatelje radi financijske ili
idecloSke dobiti

c) koje ljudi dijele s namjerom da nanesu tetu

d) koje ljudi dijele a da ih nisu prepoznali kao pogresne
informacije

4. Koja se od navedenih definicija u potpunosti temelji na
stvarnosti i tocnim informacijama?

a
b
C
d

malinformacije ili zlonamjerne informacije
fake news

misinformacije

dezinformacije

®Rjesenja:1-b);2-b);3-a)id);4-a);5-a);6-c);7-b);8-d);9-d);
10-¢)



5. Dezinformacije

a) najtesce mijenjaju i iskrivljuju postojeci sadrzaj
b) koriste iskljucivo novokreirani sadrzZaj

6. Postoji nekaliko vrsta dezinformacija. ZaokruZi
kategoriju koja NE spada pod dezinformacije.

a) lazna veza

b) lazni kontekst
0

c) promijenjen i iskrivljen sadrzZaj
d) izmisljen sadrzZaj

vijest

7. Tko su najcesc¢i kreatori dezinformacijskih kampanja:

a) tradicionalni mediji

b) nalogodavci i izvritelji koji poku3avaju ostvariti
politicki ili ekonomski interes

c) politicari

d) korporacije

e) vlasnici drustvenih mreza

8. Dezinformacije su posebno opasne kada postignu
viralnost (brz i Sirok doseg). U postizanju viralnosti
posebno znacajnu ulogu imaju:

a) ljudi

b) drustvene mreze
) mediji

d) botovi

9. Postoji nekaliko razloga kaji objasnjavaju zbog tega

ljudi €esto vjeruju dezinformacijama. Jedan od njih je tzv.

Mandela efekt koji objasnjavamo kao:

a) sklonost ljudi da biraju informacije koje potvrduju nasa

veC postojeca uvjerenja

b) sklonost ljudi da izbjegavaju informacije koje dovode u

pitanje njihova postojeca uvjerenja

¢) sklonost ljudi da jednostavno vjeruju u nesto jer
mnogi drugi (njima poznati i bliski) vjeruju u isto

d) sklonost ljudi pogresnom pripisivanju - odnosno,
situacijama o kojima imamo pohranjene informacije
u memoriji, ali se ne mozemo sjetiti odakle ih znamo

10. Postoji pet najcescih motiva za svjesno dijeljenje
dezinformacija. Koji od navedenih motiva ne spada u tu
grupu:

a) financijska korist

b) politicka korist

c) dobrobit drustva

d) psiholoska korist

e) drustvena korist - umreZavanje
f) zabava
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VJEZBA 2
pronadi sam/sama

U manjim grupama ili individualno pronadite deset
novijih primjera dezinformacija (moZete koristiti,

na primjer, Faktograf.hr - hrvatski medij za provjeru
Cinjenicne tocnosti tvrdnji u javnom prostoru: https://
faktograf.hr/2021/02/24/live-blog-dezinformacije-
o-koronavirusu-2/). Odredite kojoj vrsti dezinformacija
pripadaju (koristite tablicu 2). Kada ste gotovi, zamijenite
svoje primjere s drugom grupom i ponovite vjezbu
odredivanja vrste na novih deset primjera dezinformacija.

Tablica1

VJEZBA 3
Kviz prepoznavanja

Formirajte manje grupe (3 - 4 osobe). Svaka grupa

treba pronaci jedan tekst ili izjavu koja je objavljena na
internetskim portalima ili druStvenim mrezama. Za
vjeZbu mozete koristiti i primjere tekstova i izjava koje
se nalaze u prilogu 1, ali i primjere koje ¢ete pronaci u
sklopu vjezbe 2 (Pronadi sam/sama). Uz odabrani tekst ili
izjavu svaka Ce grupa dobiti i primjerak tablice 1u kojoj ¢e
poku$ati odgovoriti na zadane tvrdnje. Na temelju danih
odgovora svaka €e grupa za svoj primjer otkriti postoje

li u tekstu elementi informacijskog poremecaja i ako da,
kojeg. Na kraju ¢e predstavnik grupe objasniti primjer
svoje grupe ostalim grupama, isticuc¢i na temelju kojih je
karakteristika uoten odredeni informacijski poremecaj.

I B VTR

1 Naslov teksta je bombastican.

2. Tekst je napisan u obliku novinarske vijesti.

3. Tekst sadrZi odgovore na novinarska pitanja: tko, 5to, kada, gdje, kako i zasto.

4, Tekst je objavljen na drustvenim mreZzama, na privatnom profilu ili u grupi.

5. Tekst je objavljen na dobro poznatom medijskom portalu.

6. Tekst je objavljen na internetskoj stranici koja ima neobitnu domenu.

7. Izvori informacija u tekstu istaknuti su i lako ih je prepoznati.

8. Tekst je popracen fotografijom i/ili videom.

cijepljenje, migrantska kriza).

Tema o kojoj se govori vezana je za jednu od aktualnih kriznih situacija (potres, pandemija,

10.  Tekst biste padijelili na svojim profilima na drustvenim mrezama.

1. Osjecali ste se zavarano ili izmanipulirano nakon 5to ste procitali tekst.

12.  Informacije navedene u tekstu lako se mogu provjeriti.

13. U tekstu su otkrivene necije intimne fotografije ili videa.

14. U tekstu prepoznajemo informacijski poremecaj.


https://faktograf.hr/2021/04/20/live-blog-dezinformacije-o-koronavirusu-2/

VJEZBA 4
Semafor tocnosti’

U manjim grupama ili individualno, karisteci primjere
tekstova i izjava iz vjezbi 2 i 3 (prilog 1), provjerite tocnost
informacija koje se iznose u analiziranim tekstovima.

@ Zelenom bojom oznacite recenice i informacije koje
se mogu lako provjeriti, za koje je izvor jasno naveden.

@ Crvenom bojom oznatite recenice koje ne mozete
provjeriti, reenice koje sadrze misljenje koje nije
temeljeno na jasnim i provjerljivim dokazima,
informacije za koje nije naveden izvor te one koje
izgledaju obmanjujuce.

Zutom bojom oznatite recenice koje su izmedu
onih oznacenih zelenim ili crvenim, tj. reCenice |
informacije za koje niste sigurni jesu li tocne i koje je
teZe provijeriti.

Na kraju raspravite zbog Cega ste neku izjavu oznacili
odredenom bojom, odnosno §to smatrate povjerljivim i
pouzdanim izvorima.

7 Koncept vjezbe preuzet je iz https://unesdoc.unesco.org/
ark:/48223/pf0000373542, str. 96.

VJEZBA S5

Kako nastaju
misinformacije i
glasine

Na samom uvodu u vjezbu nastavnik ¢e objasniti pravila
vjeZzbe prisutnima u prostoriji. Nastavnik ¢e samo jednoj
osobi procitati tekst (prilog 2 ili bilo koji drugi primjer koji
instruktor pronade), dok ¢e svi ostali izaci iz prostorije.
Osoba kojoj je tekst procitan pozvat ce sljedecu osobu
koja je bila vani i nije tula o cemu se radi u tekstu. Po
ulasku u prostoriju, prepritat ¢e joj tekst, tj. pricu koju

je Cula od intruktora. Nakon toga Ce ta osoba ispricati
sliedecoj osobi isti tekst, tj. pricu. PrenoSenje price na
ovaj natin potrebno je provesti na desetak osoba.

Na kraju usporedite pricu koju je instruktor procitao na
pocetku s pricom koju je zadnja osoba u vjezbi ispricala
svima prisutnima.

Cilj je vjezbe uotiti kako se prenoSenjem price s osobe
na osobu Cesto nenamjerno izostave brojni detalji, a
ponekad se odredene informacije i krivo prenesu.

VJEZBA 6
FACEBOOK, TIKTOK
i INSTA kampanja:
»Dezinfo nije info!”

U manjim grupama ili u parovima osmisli sadrZaj o
dezinformacijama koristeci znanja iz ove broSure.

Sadrzaj prilagodi pravilima pojedine druStvene mreze. Na
Facebooku objavi status, za Instagram osmisli infografiku
ili meme, na TikToku snimi video. Budite kreativni

i zabavite se! Padijelite objave svojim prijateljima/
pratiteljima i skupite Sto viSe interakcija. Osmislite i
nagradu za najuspjesnije.
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https://unesdoc.unesco.org/ark:/48223/pf0000373542
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VJEZBA 7
TWITTER
»BOTOMANIJA”

Pronadi na Twitteru racune za koje postoji sumnja da su
botovi odgovarajuci na nekaliko pitanja?:

T T

Korisnicko ime sadrzi samo znamenke (koje su obi¢no korisnicki ID koji Twitter dodjeljuje
svakom korisniku).

2. Ratun ne sadrZi profilnu fotografiju.

Racun je nastao priblizno u isto vrijeme kada i dogadaji na koje se najvise referira (npr. izbori,
pandemija, potresi, nepogode).

4.  Pratitelji racuna vec¢inom nisu iz iste zemlje iz koje je korisnik racuna.

Primjecuje se neuobicajena aktivnost racuna (dijeljenje neobicnih linkova koji su vezani
iskljucivo za jednu temu).

Rezultati Botometra, jednog od alata koji mjeri vjerojatnost da je neki racun na Twitteru bot,
pokazuju visoku vjerojatnost da je testirani racun bot (automatizirani racun). (Botometer)

S

8 Za vise o provjeravanju Twitter racuna posjeti https://www.poynter.
org/fact-checking/2017/the-ultimate-guide-to-bust-fake-tweeters-

a-video-toolkit-in-10-steps/.



https://botometer.osome.iu.edu/?emci=15c47163-628e-ea11-86e9-00155d03b5dd&emdi=ea000000-0000-0000-0000-000000000001&ceid=%7B%7BContactsEmailID%7D%7D#!%2F
https://www.poynter.org/fact-checking/2017/the-ultimate-guide-to-bust-fake-tweeters-a-video-toolkit-in-10-steps/

VJEZBA 8
PREPOZNA)TE
DEEPFAKE

MoZete li prepoznati deepfake videa? Da se podsjetimo,
to su duboke krivotvarine, preoblikavani, najcesce
audiovizualni, materijali u kojima je osobi zamijenjeno
lice (da predstavlja nekog drugog) ili govor (da ispada

da govori nesto 3to originalno nije izgovorila). Na ovoj
poveznici pronaci cete primjere videa od kojih su neki
izmijenjeni deepfake tehnologijom: https://detectfakes.
media.mit.edu/.

Vas zadatak je da ih prepoznate.

VJEZBA 9
KKOJA OSOBA JE
STVARNA?

U nizu tehnologija i alata koji omogucuju manipulaciju
nalaze se i algoritmi strojnog ucenja kojima je moguce
jednostavno i brzo generirati sinteticke , fotografije” ljudi
koji nikada nisu postojali. Pojednostavljeno, na temelju
fotografija lica stvarnih osaba, dostupnih na mrezi,
racunalo kreira potpuno novo, dotad nepostojece lice.

Cilj je ovog zadatka istrenirati nase o€i da prepoznaju
takve krivotvorine. Odigrajte igru otkrivanja - koje lice je
stvarno? (Whichfaceisreal.com)

VJEZBA 10
PROVJERITE SLIKU

UVOD: Kao 5to vec znate, slike i fotografije na koje
nailazite na mrezi i na druStvenim mreZzama ponekad
nisu istinite ili su digitalno izmijenjene. Cak i ako nisu
izravno preoblikovane, mogu zavarati kada se koriste
izvan konteksta (npr. stare fotografije za ilustraciju novih
dogadaja ili fotografije iz jedne drzave za ilustraciju
slicnih dogadaja u drugoj drZavi). Zbog toga je vazno
provjeravati izvore slika i fotografija te utvrditi jesu li
istinite i prikazane u izvornom kontekstu.

ZA UVODNU RASPRAVU PITAJTE: Sto mislite, kako
funkcionira obrnuta trazilica fotografija?

OBJASNITE: Obrnuta traZilica fotografija omogucuje
pretrazivanje interneta s pomocu fotografija umjesto
klju€nih rijeci. Dakle, u trazilicu umjesto kljucnih rijeci
dodajete (uploadate) slikovnu datoteku ili unesete

URL (poveznicu) slike. TraZilica usporeduje vasu sliku

s milijardama drugih u svojoj bazi podataka, tako da
moZete otkriti postoje li identi¢ne ili slicne fotografije
na mrezi te gdje i kada je slika objavljena. Na taj natin
moZete vidjeti je li ista slika ranije objavljivana i u kojem
kontekstu te tko ju je sve koristio.

Sve ovo mozete provjeriti koristeci alate kaoji vam
omogucuju obrnuto pretraZivanje fotografija, poput
Google Reverse Image Search i TinEye.

Kako tocno radi Google Reverse Image Search i kako ga
mozete koristiti za provjeru autenti¢nosti fotografija
pogledajte u ovom kratkom videu (https://www.
youtube.com/watch?v=p5e9wTdAulA). Po slitnom
principu radi i Tin Eye - pogledajte (https://www.
youtube.com/watch?v=sufLXYuLLIM&t=42s).

ZADATAK: Koristeci jedan od alata koji omogucavaju
obrnuto pretraZivanje fotografija, istraZi odakle potjece
,laZna"” fotografija koja se pojavila u kantekstu razornog
potresa u Petrinji. Fotografiju moZete pronaci na

Telegram.hr, a cijeli je slu¢aj analiziran i na Falctograf.hr.

Istu vjeZbu moZete ponoviti s bilo kojom drugom
fotografijom, ukljucujuci i svoje vlastite fotografije.
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https://detectfakes.media.mit.edu
https://www.whichfaceisreal.com
https://www.youtube.com/watch?v=p5e9wTdAulA
https://www.youtube.com/watch?v=sufLXYuLL9M&t=42s
https://www.telegram.hr/politika-kriminal/drustvenim-mrezama-siri-se-navodna-slika-petrinje-nakon-potresa-radi-se-o-fake-newsu/
https://faktograf.hr/2020/12/29/drustvenim-mrezama-sire-se-lazne-fotografije-centra-petrinje-nakon-sto-je-grad-pogodio-razoran-potres/
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PRIJEDLOG PITANJA ZA RASPRAVU:

* Kojim ste metodama pronasli izvornu fotografiju koju je
abjavia izvor?

* Koliko ste sigurni da je fotografija koju ste pronasli
originalna?

* Tko je izvor?

* Kako znati je li najstariji rezultat u trazilici izvorna
fotografija?




PRILOZI

PRILOG 1

Primjeri tekstova i izjava za vjezbe 3 (kviz raspoznavanja)
i 4 (semafor tocnosti)

PRIMJER DEZINFORMACIJE 1

Jos jedna Zrtva cijepljenjal Nastradala ravnateljica
Doma zdravlja u DrniSu!

,Nedugo nakon primljenog cjepiva protiv bolesti
COVID-19 hitno je prebacena u Opcu bolnicu
Sibenik, a nakon toga u Zagreb. Naime, nedugo
nakon Sto se cijepila, vozeci se s posla kuci osjetila
je strahovitu bol u glavi, privremeno je oslijepjela i
cijelo joj je lice nateklo. Iz Drnisa je hitno prebacena
u Opcu bolnicu Sibenik, a iz Sibenika u Zagreb.

Je li u pitanju mozdani udar?” (objava privatnog
korisnika na Facebooku, preuzeto s Faktograf.hr).

PRIMJER 2

Pogledajte simpatitnu kompilaciju [aznih cijepljenja
polititara - bez igle, s poklopcem na igli, praznom
Spricom, laznom Spricom, kroz rukav, pa cak i
cijepljenje prstom, vjerovali ili ne.

Razmislite zasto se oni koji vas tjeraju na cijepljenje
nisu i sami cijepili.

(Twitter racun privatnog korisnika, Cp6osby6 ca
KocmeTa@NSlavisa.9. Sij)

(Video i analizu tocnosti pogledati na Faktograf.hr)

PRIMJER 3
w JOSIP NGO - o DRIPUE TEUTIRTILT MR §o LAV LTI FRERANY
Podriaram ; ‘ s cjeplvom za poruza od Argentine:
iibeju sjpedinjenih EL treba I se Hirvatsko Oxllazim, ovako vie
driara Eurape - snaci suma e bile!

nedjelja

2% shetiia JOIL I Whame ¥ Lagret — -

Davor
i, Filipovie

»Ja i Bandi¢ smo dva razli¢ita svijeta.

Razlika izmedu nas je ne 180, nego
360 stupnjeva.”

22 oval broj Nedjelje pisu: sl |1 ) ot

(Vecerniji.hr, Faktograf.hr)
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https://faktograf.hr/2021/01/27/ravnateljica-doma-zdravlja-u-drnisu-nije-nastradala-nakon-cijepljenja/
https://faktograf.hr/2021/01/13/video-kompilacija-17-manipulacija-o-cjepivu/
https://www.vecernji.hr/vijesti/facebookom-se-siri-lazna-naslovnica-vecernjeg-lista-1470770
https://faktograf.hr/2021/02/22/kruzi-fotosopirana-naslovnica-vecernjeg-lista-koja-ismijava-hdz-ovog-kandidata-za-gradonacelnika-zagreba/
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PRIMJER 4

,Uvijek imamo one koji kazu - ja bih sad popustio,
imate ljude koji kazu - zatvorite sve, tu je trebalo
naci mjeru koja je uspjesno nadena i mislim da smo
zaista pokazali da se svi zajedno, zajedno s nasim
gradanima, mozZemo itekako dobro nositi s tom
pandemijom”, rezimirala je godinu dana borbe protiv
koronavirusa Maja Grba Buljevi¢, koja se tijekom
iste pandemijske godine iz Stozera civilne zastite
premjestila u Sabor kao zastupnica HDZ-a.
Govoreci za N1, Grba Buljevic rekla je i sljedece:
,Moramo se sloziti da je odgovor bio uspjesan,

a to nam pokazuju i brojevi. Nije lako u svjetskoj
pandemiji biti zapravo drugi po incidenciji."

Grba Buljevi¢ kao ilustraciju uspjeha uzela je svjezi
broj registriranih zarazenih na 100 000 stanovnika,
u ¢emu je Hrvatska po uspjesnosti druga u EU-u,
odmah poslije Danske.

(Faktograf.hr)

PRIMJER 5

Dr. Nada Juringi¢ o laznoj epidemiji, farmakomafiji i
kriminalnim organizacijama SZ0 i UN

Dr. Nada Juringi¢ svima je poznata jer ne drzi jezik za
zubima kada je u pitanju koronamanipulacija. Ovoga
puta gostovala je u Bujici u kojoj je o5tro osudila
organizatore i profitere koronakrize.

Dr. Nada Jurinci¢ pedijatrica je iz Splita s vrlo
impresivnom karijerom. Radila je u Africi, tj. Libiji,
za vrijeme Gadafija, dok zapadni kaolonisti nisu
raskomadali najnapredniju zemlju sjeverne Afrike.
Vec desetljecima proucava cjepiva.

,Stozer terminoloSki manipulira ljudima i utjeruje
im strah u kosti", izjavila je u Bujici, na Z1 televiziji,
splitska pedijatrica dr. Nada Juringic. , To su

]

]

epidemiolozi koje vodi policajac, a on, izgleda, ima
znanstvene spoznaje o tome 5to je SARS-CoV-2..."

,Cim imate potrebu raditi kampanju za nesto sto
se tice zdravlja, to znaci da stvari ne idu onako
kako ste planirali”, komentirala je kampanju za
cijepljenje protiv korone dr. Jurincic. ,Interesantno
je koliko je politicara iznenada postalo ekspertima
za cjepivo. Zaista ne znam otkud njima informacija
da je cijepljenje protiv bolesti COVID-19 dobro i da je
utemeljeno na znanstvenim €injenicama?”

Analizu totnosti iznesenih tvrdnji pogledati na
Faktograf.hr.


https://faktograf.hr/2021/02/25/na-godisnjicu-prvog-slucaja-grba-buljevic-kaze-da-smo-se-uspjesno-borili-s-virusom-umrlo-je-5-489-osoba/
https://faktograf.hr/2021/02/25/na-godisnjicu-prvog-slucaja-grba-buljevic-kaze-da-smo-se-uspjesno-borili-s-virusom-umrlo-je-5-489-osoba/

PRILOG 2

Odlomak iz kratke price
»KRADLJIVCI STRIPOVA”
Zorana Odzica

Tog sparnog petka, totno u 18 sati, knjiznicar Darko

J. odlucio je nazvati zaboravnu SnjeZzanu M. jer kasni

s vracanjem stripa ,Batman: Strasan vic”. Radi se o
remek-djelu u kojem scenarist Alan Moore opisuje
koje su zivotne okolnosti navele posve obitnog
gradanina da postane Joker, Batmanov najveci
neprijatelj, pa je prava Steta da ga drugi Citatelji
nemaju priliku pro€itati. Upravo u tom trenutku,

kad je Darko birao telefonski broj, u knjiznicu ulazi
dzelat. S obzirom na to da se u Koprivnici odrzavao
renesansni festival, kostim dZelata nije mu bio ¢udan,
no pistolj koji je vidio u njegovoj desnoj ruci nije se
uklapao u srednjevjekovno razdoblje. Kad je pridoslica
progovario sinteticnim glasom Dartha Vadera, Darko
je prasnuo u smijeh. lako to 5to je €uo zapravo nije bilo
nimalo smijeSno, naprotiv, radilo se o prvoj oruzanoj
pljacki knjiznice ,Fran Galovic". Njegov smijeh imao
je dramatican ucinak. Razljutio je laznog dzelata koji
je zamahnuo pistoljem i udario ga u glavu. Darko je
osjetio kako mu se pogled magli.

Izgubio je svijest i pao sa stolice.

Petar L. koji mu je pruzio tasu vode i pretio policajac s
otvorenim rokovnikom.

- Cega se zadnje sjecate? - upitao je policajac koji se
nije predstavio, samo je pokazao znacku.

Nakon 5to je popio vodu, Darko odgovori:

- Pa, dZelata koji je rekao kako se radi o pljacki.
Koristio je izmjenjivac glasa pa sam se nasmijao.
Zvutao je kao Darth Vader. Vjerojatno netko tko
Cesto dolazi u knjiznicu pa bih ga mogao prepoznati
po glasu. Valjda ga je obuzela panika kad sam se
nasmijao, pa me udario pistoljem. Nego, 5to je
ukradeno?

- Ukradeno je nekaliko stotina stripova... - odgovori
policajac.

- Stripova? Kako je znao da u knjiznici nema nikoga
osim mene?

- MoZda je imao pomoc iznutra...

- Pa... Zvjezdana T. voli stripove, znam da joj je svih
godina njene mladosti Veliki Blek bio suputnik, ali
taj dan je radila ujutro pa nije mogla znati kakva je
posjecenost knjiznice.

Poalicajac je s izrazom dosade na licu zapisivao
podatke u plavi rokovnik, a onda rece:

- MozZda je dZelat djelovao sam. Pretpostavio je da su
svi na renesansnom festivalu.

- Morao je biti joS netko, stripova je bilo zaista
mnogo. Strip-albumi su prilicno teski.

- MoZda se sjecate tko je bio u knjiznici prije laznog
dzelata?

- Tko? Pa... bila je Una C.

- Mislite ona vegetarijanka 5to se bavi
paranormalnim?

- Hipnoza je znanost, nema veze s paranormalnim,
ali da, ona. Dugo je poznajem, nema Sanse da je
povezana s kradom.

- Cita li stripove?

- Rijetko... Samo da pogledam... Da, procitala je
nekoliko nastavka ,Sage”, ,Cudoviste iz motvare”,
,Cuvare”...

- Zene ne zanimaju stripovi, nego odjeca i kozmetika.
U redu, podite u bolnicu da vam snime glavu, mozda
ste dozivjeli potres mozga, a ja cu porazgovarati s
vasim kolegom.

(Cijelu pricu moZete pronaci na drava.info)
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Nenadi¢ i dr. sc. Milica Vuckovié, asistentice su na
Fakultetu politickih znanosti Sveucilista u Zagrebu,
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